海峡产教融合服务平台申请网络安全等级保护测评项目

第1章   项目概述
一、项目概述

海峡产教融合服务平台是一款集人才服务、企业服务、国企奖助的系统，为学生、学校、企业等提供服务。为了落实公安部、网信办和信息应用系统安全等级保护要求，进一步增强系统安全防护能力，确保系统安全稳定运行，防止因系统安全事件引发安全事故依据《信息系统安全等级保护基本要求》（GB/T 22239-2008）、《信息安全等级保护管理办法》（公通字[2007]43号）和《中华人民共和国网络安全法》等标准规范，特开展海峡产教融合服务平台等级保护测评工作。

依据国家和行业信息安全的相关标准，全面了解和掌握企业为系统现有安全状况，找出其与《信息系统安全等级保护基本要求》对应级别的差距，及时发现系统存在的安全问题，针对等级保护测评中发现的各种安全风险，测评项目组提出适宜的安全整改建议，最终提交该系统等级保护测评报告。

二、项目范围及内容

1、本次安全等级测评服务工作包含以下信息系统：海峡产教融合服务平台

2、本次安全等级测评服务工作包括以下内容：系统定级备案、安全等保咨询、等级保护测评。

三、供应商的资格要求

1、参与竞标的供应商需在中华人民共和国境内注册，由中国公民投资、中国法人投资或国家投资的企事业单位。
　　2、参与竞标的供应商需具有ICP《第二类增值电信业务中的信息服务业务》。
　　3、在业内具有良好的信誉和业绩，拥有专业的从业队伍和丰富的从业经验。
　　4、与企业相关负责人无经济利益及其他国家规定应当回避的关系。

　　5、能提供增值税专用发票。
第2章   采购需求
一、项目目标及技术需求
（一）项目目标
1. 概述
为了落实《中华人民共和国网络安全法》、《信息安全等级保护管理办法》（公通字[2007]43号）等国家法律法规和市信息安全等级保护办公室与行业相关文件的要求，有效提升自身网络安全防护能力，计划于2021年4月全面开展信息系统安全等级保护定级备案、建设整改和等级测评工作。
本项目以网络安全等级保护工作的开展为基础，服务内容包括：指导系统定级备案、等级保护测评等服务，具体要 求见项目具体需求。
2. 基本要求
投标人必需具有专业的信息安全小组进行支撑该项目并提交信息安全小组名单。
3.项目目标
（1）指导系统定级备案
（2）安全等保咨询

（3）安全等级保护测评
（二）项目具体需求
1. 协助定级备案
依据 GB/T 22240《网络安全等级保护定级指南》,指导相关人员编制未备案系统的定级报告，聘请专家进行专家评审，定级备案材料的准备等。
（1）审核系统初步确定的安全等级，提出审核意见。
（2）针对已确定安全等级但尚未备案的业务系统，指导编写系统定级报告。 针对发生安全等级变更的业务系统，进行重新定级。
（3）
聘请专家，提供定级意见。
（4）其他定级备案材料准备。
2.安全等保咨询

（1）摸清被测系统所属企业信息资产等基础网络环境，了解企业网络安全工作情况和安全责任制落实情况，贯彻落实等级保护制度情况；
（2）从网络安全结构、网络访问控制、网络安全设计、边界完整性检查、网络入侵防范、恶意代码防范、网络设备保护、制度建设等方面进行开展咨询。 
3. 网络安全等级保护测评
依据 GB/T22239《网络安全等级保护基本要求》对已经备案的信息系统提供等级测评服务，通过对信息系统生命周期各环节进行安全把关，提升系统整体安全性。测评工作应依据 GB/T 28448《网络安全等级保护测评要求》以及其他文件和标准完成测评，合同期内完成一个系统的等级测评工作，主要工作应包括以下阶段：
（1）调研和测评方案编制阶段，通过下发调研表获取被测系统的基本情况，掌握系统运行的环境，实际掌握网络设备、安全设备、服务器、数据库、应用系统、操作终端和管理制度等信息，并编制等保咨询测评计划；
（2）差距分析阶段，根据测评方案从网络安全、主机安全、应用安全、数据安全、安全管理等方面对信息系统进行测评，完成差距分析。
（3）安全整改阶段，根据现场测评发现的安全问题，应逐条给出整改建议；
二、项目资料要求：
服务中产生的全部档案资料版权归招标方所有，投标方未经招标方允许的情况下，不得以任何形式向第三方提供安全技术文档的全部或部分内容，交付文件包括但不限于本次项目的成果和报告。

三、合同签订及付款方式：
采购人将在招标结束后公布结果，一周内与中标单位签订合同。

付款方式：合同签订后，采购人一次性支付合同金额的50%；测评工作结束，出具测评报告和整改建议报告后，采购人支付合同金额的50%。

发票开具：中标单位在签订合同后一周之内，向采购人开具合同相应金额发票；
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