1、项目背景
为贯彻《网络安全法》，落实网络安全等级保护要求，需分别对福建省水资源环境统一监测管理平台建设（国土厅部分）地下水自动化监测系统和地下水环境动态监测管理系统开展网络安全等级保护咨询及网络安全等级保护测评工作。
2、服务内容及要求
（1）完成福建省水资源环境统一监测管理平台建设（国土厅部分）地下水自动化监测系统和地下水环境动态监测管理系统网络安全等级保护咨询工作，确保两个系统能够顺利通过等保二级测评。
（2）完成福建省水资源环境统一监测管理平台建设（国土厅部分）地下水自动化监测系统和地下水环境动态监测管理系统网络安全等级保护测评工作，并出具网络安全等级保护测评报告（二级）。 

3、技术和服务要求
3.1等级保护咨询服务
本次采购要求服务商依据GB/T 22239-2019《信息安全技术网络安全等级保护基本要求》第二级要求，对相关信息系统进行调研，开展等保差距分析工作，并提供专业的服务工具配合进行安全整改，确保信息系统能够通过等保二级测评。 

（1）系统调研
调研组织、管理体系、业务系统、关键资产、网络架构、已有安全措施等信息，确定评估指标，为进一步的差距分析提供基础数据。
（2）等保差距分析
依据《GBT22239-2019信息安全技术网络安全等级保护基本要求》的控制项和控制点，实地查看评估物理环境安全，访谈和检查管理制度及执行情况，采用相关技术手段对资产单项进行评估和确认，采用风险分析的方法，分别对信息系统面临的安全风险以及与等级保护相关标准要求进行差距分析，系统化的分析防护对象的安全现状以及安全需求，现场评估活动后将进行单元汇总和整体评估，识别风险和差距，编制并输出《等级保护差距分析报告》。
（3）安全整改
将差距分析结果进行充分结合与提炼，综合形成能够符合等级保护的整改要求并充分保障业务安全的整改需求，应至少包括安全技术措施整改和安全管理措整改两部分，统筹分析现有环境下的不足，针对《等级保护差距分析报告》中发现的应用系统、服务器、数据库、中间件、安全设备、网络设备等安全配置差距项给出加固建议，对安全管理措施进行补缺补漏，配合进行整改，直至能够通过等保二级测评为止。
（4）服务工具要求
为确保安全整改工作顺利开展，服务商在开展安全整改工作期间需提供终端安全加固工具及主机安全检测工具，服务工具要求如下：
1、终端安全加固工具要求
· 支持基于用户网络拓扑和组织结构进行威胁可视化展示，可通过2D和3D两种方式展示网络内终端安全状态，2D展示采用地图结合图表方式，展示网内各分级安全概况，3D展示时支持对终端运行状态、威胁信息进行可视化展示，包括在线情况、所属组织、发现威胁总数、未处理威胁总数、未更新补丁数量等。（需提供产品功能截图）
· 支持高级威胁防御功能，至少支持对HangOver、DroppingElephant、BlackEnergy、Eqaution等90个以上的高级威胁进行追溯。（需提供产品功能截图）
· 产品使用的威胁检测引擎应具有广泛的应用，具有不少于5个国内外引擎授权合作案例或使用证明。（需提供证明材料）
2、主机安全检测工具要求：
· 具备主机安全检查功能，包括安全诊断，等保评估，病毒扫描，辅助工具等模块。其中等保评估可根据服务器及客户机分别进行安全测评设置，可从身份鉴别、访问控制、安全审计、剩余信息保护、入侵防范、恶意代码防范、资源控制等维度设置安全测评项目，并可自定义安全测评项目的问题威胁等级。（需提供产品功能截图）
· 具备系统深度分析工具，支持快速取证及专家模式两种模式，具备自启动项、计划任务、进程管理、服务管理、驱动管理、端口管理、IE插件、SPI管理、映像劫持等基本工具。（需提供产品功能截图）
· 具有公安部颁发的计算机信息系统安全专用产品（主机安全检测产品（三级品））销售许可证。（需提供证明材料）
3.2等级保护测评服务
（1）选定测评机构
选定的测评机构应为福建省网络与信息安全测评中心。
（2）组织2021年度等保测评
按现场测评流程及要求组织对福建省水资源环境统一监测管理平台建设（国土厅部分）地下水自动化监测系统和地下水环境动态监测管理系统的等保测评工作，协助测评机构完成相关工作。
（3）后续整改复评
按照测评机构提出的整改要求，拟制整改方案，按要求完善安全制度，指导业务系统完成后续整改工作，直至通过复测。
3.3服务团队要求
（1）服务商为福建省网信办网络安全技术支撑单位或福州市网信办网络安全技术支撑单位。（需提供证明材料）
